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Hva er et avvik?  

Kort sagt er et avvik innen informasjonssikkerhet noe som avviker fra normaltilstanden. Å 
samle og håndtere avvik innen informasjonssikkerhet og personvern systematisk er ikke 
bare et krav rettet mot HSN.1 Dette er også en forutsetning for å kunne håndtere disse 
forsvarlig og for å lære av de som organisasjon i en kontinuerlig forbedringsprosess.   

Informasjonssikkerhet  

Avvik innen informasjonssikkerhet kan være brudd på:   

Konfidensialitet   

Informasjon som vi må eller vil beskytte kan bli tilgjengelig for uvedkommende, enten ved 

uhell eller brudd på sikringer.   
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Integritet   

Informasjon blir forandret eller slettet ikke planlagt eller av uvedkommende.   

Tilgjengelighet   

Informasjon som skal være tilgjengelig, er ikke det. Ulike tjenester/systemer har varierende 

grad av toleranse for nedetid.   

Robusthet/ resiliens   

Evnen til å begrense skadevirkningen og gjenopprette normaltilstand.  

Personvern  

Avvik på personvern defineres som «brudd på personopplysningssikkerheten ..., med mindre det er lite 

trolig at bruddet vil medføre en risiko for fysiske personers rettigheter og friheter.»  

Et brudd på personopplysningssikkerheten defineres som et brudd på sikkerheten som fører til utilsiktet 

eller ulovlig tilintetgjøring, tap, endring, ulovlig spredning av eller tilgang til personopplysninger som er 

overført, lagret eller på annen måte behandlet. (GDPR, art. 4 nr. 12)  

Forenklet sagt handler det om brudd med integritet eller konfidensialitet av behandlede 

personopplysninger. Disse bruddene kan bli oppdaget ved USN, eller bli meldt fra databehandler. Dette 

kan være en ekstern leverandør. USN har da likevel behandlingsansvaret er dermed ansvarlig for å følge 

opp hendelsen ovenfor de registrerte og Datatilsynet.  

  

Roller og ansvar  

Den som oppdager avviket  

Ansatte som oppdager et avvik er pliktig til å melde fra om det. Studenter kan også komme i 

situasjonen der de oppdager avvik, og melding er svært ønskelig.  

Risikoeier  

Den lederen som eier systemansvaret, eier også risikoen dersom den kan delegeres. Risikoeier må bli 

informert og er ansvarlig for å stille til disposisjon nødvendige ressurser for å håndtere hendelsen. 

Risikoeier har også en aktiv rolle dersom beredskapsorganisasjonen blir innkalt som følge av et avvik. 

Risikoeier vil kjenne til konsekvensreduserende tiltak av ROS vurderte uønskede hendelser. Avgjør i 

samråd med virksomhetsledelsen om det er mulige straffbare forhold som skal anmeldes.  

Kontaktperson  

Risikoeier kan utnevne en kontaktperson som typisk har kontakt til leverandøren, brukerstøtte og/eller 

tilgang til brukerregisteret.  

Virksomhetsledelsen  

Virksomhetsledelsen eier risikoen og delegerer den til enhets- eller seksjonsledere. Virksomhetsledelsen 

har et aktiv interesse in håndteringen av avvik som koster mange ressurser, involverer krenkelsen av 

rettighetene til brukere/registrerte. Ved større hendelser som følge av avvik vil ledelsen også få en rolle 

som del av beredskapsorganisasjonen for å håndtere hendelsen.  

Databehandler  

Eksempelvis en ekstern leverandør. Databehandler er pliktig til å varsle USN som behandlingsansvarlig 

om brudd av sikkerheten rundt personopplysninger. Der USN er databehandler inntreffer samme plikt 

ovenfor behandlingsansvarlig.  

Informasjonssikkerhetsrådgiver  

Informeres, gir råd, forvalter dokumentasjon og skjema for innmelding av avvik.  
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Personvernombud  

Ved avvik som rammer personvern: Informeres, gir råd om håndtering av avvik, forebyggende og 

konsekvensreduserende tiltak og melding av avvik til Datatilsynet og varsling av de registrerte.  

IRT-team  

Melder avvik som blir oppdaget etter melding om trusler og angrep fra andre CERT team. Bistår i 

håndteringen av avvik som berører USN-driftet IT-infrastruktur.  

  

Hvordan melder man avvik?  

Avvik meldes til nærmeste leder og via skjema. En sak opprettes i p360 og fordeles til risikoeier. Den 

som oppdager avvik eller mulige avvik er pliktig til å melde fra.  

  

Håndtering av avvik  

Håndteringen av avvik har som mål å avverge skade og gjenopprette normaltilstand. Det er også 

ønskelig å vurdere bruk av tiltak for å forhindre at hendelsen gjentar seg. I noen tilfeller kan årsaken til 

avviket være motivert av strafferettslig relevante intensjoner. I disse tilfeller vurderer ledelsen hvorvidt 

avviket skal politianmeldes.  

 

Rektor uttaler seg ovenfor pressen og andre media. 

 

Første steget i håndteringen er å anslå mulig skadeomfang, årsak og om det er rutiner beskrevet i ROS 

vurderinger som man kan dra nytte av. Det skal også vurderes hvilket aspekt av informasjonssikkerhet 

som er rammet, og om personopplysninger kan være tapt eller på avveie.  

Håndteringen av avvik støtter seg på prinsippene i Beredskapsarbeidet:1  

1. Ansvarsprinsippet: Den som har ansvaret for en tjeneste, har også ansvaret for nødvendige 

skadeforebyggende tiltak, beredskapsforberedelser og iverksettelse av tiltak ved en 

krisehendelse.  

2. Likhetsprinsippet: Det skal være størst mulig likhet mellom organiseringen i daglig drift og når 

kriser oppstår. De som utfører en oppgave i daglig drift har også de beste forutsetningene for å 

håndtere oppgavene ved en krise.  

3. Nærhetsprinsippet: Kriser skal håndteres på lavest mulig nivå.  

4. Samvirkeprinsippet: Betyr at virksomheter har et selvstendig ansvar til å samarbeidet med 

relevante aktører i arbeid med forebygging, beredskap og krisehåndtering.  

Informasjonssikkerhet  

Ved avvik innen informasjonssikkerhet skal det vurderes hvor stor konsekvensutfallet kan bli for drift, 

omdømme og måloppnåelse av organisasjonen. Alle avvik skal meldes inn.   

Risikomatrisen hjelper med definisjoner.   

Mindre avvik opp til nivå 2 kan håndteres innen vanlige rutiner som leverandørkontakt og intern og 

ekstern IT support. Avvik kan bli meldt inn i IT supportsystemet PureService, eller via skjema.  

Avvik fra nivå 3 av krever arbeidsorganisasjon etter USNs Beredskapsplan. Avvikene blir registrert i 

p360. Det skal foretas en vurdering på hvorvidt avviksmeldingen skal bli unntatt offentlighet eller forblir 

ugradert.  

Personvern  

Personopplysninger skal beskyttes og brudd av informasjonssikkerheten ved personopplysninger som 

ansees som middels eller høy skal varsles til Datatilsynet innen 72 timer etter avviket ble oppdaget. De 

registrerte har behov for og krav på å bli informerte dersom bruddet gir «høy risiko for 

personvernet».  

                                                             
1 Se Beredskapsplanen for USN for veiledning og referanse:  

https://min.usn.no/getfile.php/13516864/min.usn.no/Filer/Tjenester/Infrastruktur/Sikkerhet%20og%20bereds 
kap/Beredskapsplan%20versjon%20100418.pdf  
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Ved oppdagelse av brudd på konfidensialitet av personopplysninger skal avviket meldes til neste leder 

umiddelbart. Ledelsen har ansvar for å anslå skadeomfang og sannsynlighet, videre kommunikasjon 

med involverte enheter og virksomhetsledelsen, og dokumentasjonen av hendelsesforløpet og 

håndteringen av avviket.  

Anslå skadeomfang og håndtering  

For å anslå skadeomfang og planlegge håndteringen kan man gå gjennom følgende liste i tråd 

med Beredskapsplanen. Det kan være hensiktsmessig å dra inn andre ledere eller medarbeidere 

på dette stadiet allerede der det trengs for å skaffe informasjon.   Type brudd  

• Art, sensitivitet og mengde data:  

Særskilt sensitive personopplysninger er: Rase eller etnisk opprinnelse, politisk oppfatning, religion 

eller filosofisk tro, fagforeningstilhørighet, opplysninger om genetikk, helse eller legning, 

straffedommer og lovovertredelser eller relaterte sikkerhetstiltak.  

• Hvor lett er det å identifisere den enkelte  

• Alvorlighetsgrad av konsekvenser for den enkelte  

Risikoen for den enkelte er høyt hvis bruddet kan føre til: Diskriminering, identitetstyveri eller svindel, 

økonomisk tap, skade på omdømme.  

• Spesielle egenskaper hos den enkelte  

• Antall berørte enkeltpersoner  

• Spesielle egenskaper hos den behandlingsansvarlige  

Viser vurderingen at risikoen er høy, bør umiddelbart en gruppe mennesker sammenstilles som 

jobber med å oppfylle kravene til håndteringen av avviket. Disse er: skadebegrensning, forebygging 

av flere hendelser og varsling av de registrerte. Arbeidet baseres på prinsippene i Beredskapsplanen 

og ved høy risiko og store brudd bør sentral krisestab aktiveres.2  

Melding til Datatilsynet  

Datatilsynet skal få melding via skjema i Altinn innen 72 timer om følgende:  

• Art og omfang av avviket  

• Behandling, grunnlaget og omfanget av registrerte, hva slags personopplysninger som er 

registrerte?  

• Hva har man gjort for å forhindre tap av data/ datalekkasje   Hva gjør man for å begrense 

skaden?  

• Hva gjør man for at det ikke skal skje igjen.  

Kommer avviksmelding forsinket, må det begrunnes.  

Varsling av de registrerte  

Ved høy risiko for personvernkonsekvenser etter avvik må de registrerte varsles.  

Berørte skal informeres så raskt som mulig, slik at de skal kunne foreta seg noe for å begrense skaden. 

Bruk den kanal som det er størst sjanse for å nå ut til den berørte (f.eks. telefon, SMS, e-post, brev..)  

Unntak i kravet om varsling er hvis det finnes eksisterende tiltak som gjør informasjonen uleselig,, f.eks. 

kryptering. Eller tiltak i ettertid som sikrer at den høye risikoen ikke lengre vil oppstå. Et annet unntak er 

hvis det krever uforholdsmessig innsats. Da må USN i stedet informere gjennom offentlig kunngjøring 

eller tilsvarende.  

Krav til dokumentasjon  

Viktige punkter å dokumentere er:  

• Hva som har skjedd  

• Hva som kan være maksimal skadeeffekt  

• Hvilken skade som ble forårsaket  

• Hvilke tiltak som førte til avverging av skade  

                                                             
2 Beredskapsplanen USN, punkt 3.   
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• Hvordan man har oppfylt kravene til varsling av Datatilsynet, dersom det ble nødvendig. 

Alternativt: Hvorfor varslet man ikke Datatilsynet?  

• Hvordan har man varslet de registrerte?  

• Hvilke anbefalinger man har for å forhindre at avviket blir gjentatt  

Dokumentasjonen skal bli samlet i P360 som vedlegg til dokumentet om den opprinnelige 

avviksmelding.  

  

Ledelsens gjennomgang  

Ved slutten av årshjulet blir det laget en rapport av avvikene og deres håndtering for å øke 

organisasjonens læring og for å fremme kontinuerlig forbedring.  
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