m Universitetet ] .

| Serost-Norge HenS|kt og mal
Hensikten med prosjektet gar ut pa a effektivisere og forenkle
sikkerhetsarbeidet til Horten Kommune. Ved a utvikle et brannmurverktay

Effektivisering qQV bidrar analyse av loggdata til en mer effektiv revisjon av kommunens
brannmurregler.

brannmurrevisjon
gjennom logganalyse Resultater og sentrale funn

VI har utviklet et brukervennlig verktgy som gjennom logganalyse gir innsikt
over bruken av gjeldene regelsett. Verktayet identifiserer bl.a.:

Ports without traffic * Port- og DNS-aktivitet
| * Overlappende og duplikate regler

52516 SFTP Gateway - Inbound (Sitt PORT 135 TCP,TCP 4976¢ 62553-63166, 144, 160, .

» Avdekker hvilke brannmurregler som ikke treffes

13663 SCCM RemoteMgmt - Standa ALL 8080, 8443

* Anbefalinger basert pa least privilege

47319 Discovery to Dormakaba - DF MS-SQL UDP

7882  Elastic Monitoring - Standarc TELNET,RFCA890+ping6. 30774-31037, 61575 Dette g | I g rnn Iag et fO I et O ptl m al |Se rt SI kke rh etSd rlft .

44007 Reporting to SCCM - Edge (M: ALL_ICMP6,PORT 135 T( 24400, 64075

2
3
4
5
6
7
8
9

40599 HQ-Veeam Telemetry Veeam_Backup_Windov 46939
DNS Activity

=
o

86967 Metasys Reporting - Tempor: CA-tjenester,NTP 17211-17490, 52717, 32

Ports without traffic
51602 Uniflow Monitoring - Standar TCP 49152-65535,PING
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